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1. Классификация, принципов построения сетей связи различного назначения и общие вопросы проектирования ЛВС.
2. Основные определения глобальных сетей, инфокоммуникационных технологий, тенденции развития.
3. Структура и функционирование вычислительных сетей и глобальной сети Интернет.
4. Основные закономерности передачи информации в инфокоммуникационных системах.
5. Основные виды сигналов, используемых в вычислительных системах.
6. Особенности передачи различных сигналов по каналам и трактам телекоммуникационных систем. 
7. Принципы, основные алгоритмы и устройства цифровой обработки сигналов. 
8. Принципы построения телекоммуникационных систем различных типов и способы распределения информации в сетях связи.
9. Современные и перспективные направления развития телекоммуникационных сетей и систем. 
10. Явления, возникающие на границе раздела сред, основные методы решения задач дифракции. 
11. Общие свойства волн, распространяющихся в линиях передачи, принципы работы элементов линий передач.
12. Основные положения электромагнитного поля.
13. Арифметические и логические принципы работы компьютера.
14. Принципы работы компьютерных сетей.
15. Законы и методы накопления, передачи и обработки информации с помощью компьютера.
16. Основы архитектуры персонального компьютера.
17. Принципы компьютерного моделирования. 
18. История развития вычислительной и компьютерной техники.
19. Назначение и основные принципы работы антивирусных программ. 
20. Классификация операционных систем. 
21. Пакеты прикладных программ для обработки и хранения основных видов данных (текст, числа, графика).
22. Принципы работы с базами данных. 
23. Методы обработки векторной и растровой графики. 
24. Основные принципы работы программ–архиваторов. 
25. Способы и методы защиты информации. 
26. Инструменты, устройства и приборы, которые служат для измерения физических величин. Зависимости одних физических величин от других, имеющие место в соответствующих физических процессах и явлениях. 
27. Перечень нормативных отраслевых документов. 
28. Современная нормативная и правовая документация в области инфокоммуникационных технологий и систем связи, включая законы РФ, международные и национальные стандарты, рекомендации Международного союза электросвязи.
29. Стандарты связи, протоколы, современных методов управления потоками трафика в инфокоммуникационных системах и сетях и методы проведения испытаний. 
30. Способы кодирования и мультиплексирования данных в современных сетевых технологиях, основы реализации современных сред передачи данных.
31. Высокоскоростные методы доступа в канал и методы коммутации.
32.  Способы связи сегментов сетей.
33. Способы реализации последней мили. 
34. Принципы работы и взаимодействия различного телекоммуникационного оборудования.

